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CLAUSULAS JURIDICAS

CLAUSULA 1.2
Objeto contratual
O objeto contratual consiste, de acordo com as clausulas técnicas descritas na Parte Il do Caderno
de Encargos e seus anexos, na aquisi¢ao e instalagdo de equipamentos informaticos para reforgo das
capacidades de processamento, memoria e armazenamento de dados da Dire¢do Regional do
Arquivo e Biblioteca da Madeira (DRABM), conforme adiante melhor especificado.

CPV: 48000000-8 — Pacotes de software e sistemas de informagao (principal).

CLAUSULA 2.2
Prazo de execugao
1- O prazo de execugao é de, no maximo, 50 (cinquenta) dias, a contar da data da assinatura do
contrato escrito.
2- O fim do contrato nao prejudica a manutengao das obrigagdes acessorias que devam perdurar

para além da cessagao do contrato.

CLAUSULA 3.2
Local de entrega e instalagdo
A concretizagdo do objeto contratual tera lugar no edificio do Arquivo Regional e Biblioteca Publica
da Madeira (ABM), ao Caminho dos Alamos, n.° 35, freguesia de Santo Anténio, concelho do

Funchal;

CLAUSULA 4.2
Preco base e parametro base quanto ao prego
1 - Pelo objeto do presente Caderno de Encargos, a Secretaria Regional de Turismo e Cultura/Direcdo

Regional do Arquivo e Biblioteca da Madeira, obriga-se a pagar ao cocontratante o valor maximo de
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145.941,27 (cento e quarenta e cinco mil novecentos e quarenta e um euros e vinte e sete
céntimos) acrescidos do IVA a taxa legalmente aplicavel.

2- No prego estdo incluidos todos os custos, encargos e despesas que nos termos do contrato estejam
a cargo do fornecedor, nomeadamente, os relativos a afetagao de pessoal, alimentac&o e deslocagao
de meios humanos, seguros, encargos sociais legalmente fixados, equipamento de protecio
individual dos elementos da equipa, bem como quaisquer encargos decorrentes da aquisicdo,
transporte, armazenamento, manutencdo e utilizacdo de meios ou equipamentos necessarios a
prossecucao do objeto contratual e quaisquer encargos decorrentes da utilizacdo de marcas
registadas, patentes ou licengas, e, também, os relativos ao bom funcionamento dos bens (incluindo
os custos da sua entrega, de instalagdo e configuragdo dos equipamentos) e os encargos legais
referentes aos efetivos envolvidos, deslocagbes de técnicos — tantas quanto as necessarias (viagens,

estadia, alimentacao, etc., se necessario) respetivos sequros de acidentes de trabalho, e outros.

CLAUSULA 5.2
Condi¢des de pagamento e processamento do preco da adjudicagao

1 - As condi¢des pagamento do encargo total da concretizagdo do objeto contratual e o
processamento do preco resultante da adjudicacdo sera efetuado mediante a apresentacdo das
respetivas faturas, as quais devem indicar obrigatoriamente o n.° de compromisso respetivo, nos
seguintes termos:

a) 20%, apos vinte dias o inicio da execugdo do contrato;

b) 80%, apds o fornecimento, entrega e instalagdo em bom funcionamento da totalidade dos

bens (conclusdo da execugdo do contrato).

2 - Pagamento a 60 (sessenta) dias, mediante a apresentagdo de fatura, devidamente discriminada
e justificada pelo cocontratante.
3 - As consequéncias que, nos termos da lei, advém dos atrasos de pagamento serdo as previstas
no CCP, aprovado através do DL n.° 18/2008, de 29 de janeiro, nomeadamente no seu artigo 326.9,
na redagdo da Lein.° 3/2010, de 27 de abril.

4 - Nos termos do artigo 7.°-A do Decreto Legislativo Regional n.° 34/2008/M, de 14 de

agosto, na sua redagao atual, durante o prazo de vigéncia do contrato, incluindo quaisquer
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prorrogacgoes do prazo de execugao, o cocontratante e, caso existam, os subcontratados
devem proceder a entrega dos documentos identificados na alinea a) do n.° 2 do artigo 7.°
(Ultima Declaracdo de Rendimentos modelo 3 ou modelo 22, este Ultimo acompanhado
do Anexo C, em relagdo ao Ultimo exercicio econdmico, caso o Adjudicatario tenha exercido
nesse periodo atividade na Regidao Autonoma da Madeira), sem prejuizo do disposto no seu
n.° 5, o qual dispde que caso considerem nao preencher as condigoes legais relativas ao
cumprimento das obriga¢des declarativas, devem apresentar declaragdo sob compromisso
de honra, subscrita por quem os obriga, referindo expressamente essa situagao.

5 - Para efeitos do disposto no n.° 3 do artigo 7.° -A do Decreto Legislativo Regional n.°
34/2008/M, de 14 de agosto, na sua redacéo atual, no caso de AQUISICAO DE BENS MOVEIS,
os documentos exigidos no numero anterior devem ser apresentados até a rececdo da
totalidade dos bens fornecidos, devendo ser apresentados entre a entrega e a rece¢ao
dos bens objeto do contrato, ou, no limite, aquando do envio da Ultima fatura, cuja
iniciativa cabe exclusivamente ao cocontratante, ou seja, sem necessidade ou dependéncia
de qualquer comunicagao, notificagdo ou interpelagao por parte do contraente publico.

5.1 - A entrega destes documentos constitui condi¢do do processamento da despesa,
ou seja, sem a sua entrega nao pode ser realizado o processamento da despesa e,
consequentemente, efetuado o pagamento correspondente, por facto imputavel ao
cocontratante, com os efeitos previstos no direito civil para a mora.

6 - Sem prejuizo das fungbes atribuidas ao GESTOR DO CONTRATO no artigo 290.°-A do
Codigo dos Contratos Publicos, compete-lhe ainda, nos termos do artigo 8.2-A do Decreto
Legislativo Regional n.° 34/2008/M, de 14 de agosto, na sua redagao atual, acompanhar o
cumprimento das obrigagdes declarativas relativas a rendimentos gerados na Regido
Auténoma da Madeira, nomeadamente a entrega dos documentos identificados no artigo
7.°-A do Decreto Legislativo Regional n.° 34/2008/M, de 14 de agosto, na sua redacgao atual,

e nos n.% 4 e 5 da presente clausula.
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CLAUSULA 6.2
Revisdo de pregos

Durante a vigéncia do contrato, o pre¢o da adjudicagdo ndo esta sujeito a revisdo de precos.

CLAUSULA 7.2

Gestor do contrato
1 - O cocontratante esta sujeito a supervisdo da execugdo do contrato, a qual sera assegurada pelo
gestor de contrato.
2 - O gestor do contrato é o identificado no contrato, assumindo as fun¢des previstas no artigo 290.0
-A do CCP e artigo 8.°- A do Decreto Legislativo Regional n.° 34/2008/M, de 14 de agosto, na redacdo
atual, sendo igualmente nomeado o seu substituto nas auséncias e impedimentos.
3 - Caso se verifiquem situagdes anomalas na prestagdo dos servicos/fornecimento, e com base nos
relatérios emitidos pelo gestor de contrato, sera o cocontratante notificado para reqularizagdo
imediata das mesmas.
4 - Caso o gestor detete desvios, defeitos ou outras anomalias, pode o mesmo adotar medidas
corretivas que, em cada caso, se revelem adequadas, com excegdo das respeitantes a matérias de
modificagdo e cessa¢do do contrato.
5 - Sem prejuizo das fungdes atribuidas ao gestor do contrato no artigo 290.2-A do Cédigo dos
Contratos PUblicos, compete-lhe ainda, nos termos do artigo 8.2-A do Decreto Legislativo Regional
n.° 34/2008/M, de 14 de agosto, na sua redagao atual, acompanhar o cumprimento das obrigagdes
declarativas relativas a rendimentos gerados na Regido Auténoma da Madeira, nomeadamente a
entrega dos documentos identificados no artigo 7.°-A do Decreto Legislativo Regional n.c

34/2008/M, de 14 de agosto, na sua redagdo atual.

CLAUSULA 8.2
Acompanhamento e supervisao
O acompanhamento e a supervisdo do desenvolvimento e execu¢do dos servicos objeto do presente
procedimento/contrato, realizam-se pela entidade adjudicante, através de elementos ou entidade

por si designados.
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CLAUSULA g.2

Direito de acesso e de informacgdes
1 - O cocontratante devera facilitar aos elementos ou entidade referida na clausula anterior
verificagdes de qualquer parte dos trabalhos em curso, bem como todos os meios necessarios para o
cabal desempenho das fun¢des de acompanhamento e supervisdo.
2 - O cocontratante, quando solicitado, devera acompanhar os elementos ou entidade, que terdo
livre acesso aos locais onde se desenvolve o trabalho.
3 - O acompanhamento e a supervisdo da prestacdo dos servigos pela entidade adjudicante, nao
implica, em caso algum, a diminuicdo ou a exoneragao de qualquer das responsabilidades do
cocontratante.
4 - O cocontratante constitui-se na obrigagao de prestar todas as informagoes que lhe sejam
solicitadas pela entidade adjudicante ou seus representantes, no que se refere ao objeto dos servigos
do presente procedimento/contrato.
5 - Para o acompanhamento da execugdo do contrato, o adjudicatario fica obrigado a manter,
sempre que seja convocado, reunides de coordenagdo com os representantes e técnicos da entidade
adjudicante, das quais deve ser lavrada ata, a cargo do adjudicatario, a assinar por todos os
intervenientes na reuniao.
6 — Sem prejuizo das reunides resultarem da iniciativa do adjudicatario, as reunies previstas no
numero anterior devem ser alvo de uma convocacdo escrita, com a antecedéncia minima de trés

dias, por parte da entidade adjudicante, a qual deve elaborar a agenda prévia para cada reunido.

CLAUSULA 10.2
Obrigag6es principais do cocontratante
1 — Sem prejuizo de outras obrigagdes previstas na legislagio aplicavel, no Caderno de Encargos ou
nas clausulas contratuais, da celebragdo do contrato decorrem para o cocontratante as sequintes
obrigagdes principais:
a) Salvaguardar a estabilidade das equipas de trabalho que sejam afetas & prestacdo de servicos,
substituindo, quando a tal seja for¢ada, os elementos que ndo possam continuar a integrar as
mesmas, por outros com, pelo menos, idéntica competéncia profissional;

b) Entregar ao contraente pUblico a documentagao que seja relevante no &mbito dos servicos,
6
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bem como comunicar as regras de boa utilizagdo do sistema de sequranca instalado;

c) Observar e manter, até a conclusdo integral da prestacio de servicos/fornecimento, a
metodologia de relacionamento com o contraente pUblico apresentada na proposta
adjudicada;

d) Realizara prestagdo de servigos em integral conformidade com o teor do Caderno de Encargos
e da proposta adjudicada, incluindo o respeito pelos prazos da sua execucao.

e) Assegurar o cumprimento de diplomas legais e regulamentares aplicaveis ao servico em
apreco;

2 — A titulo acessorio, o cocontratante fica ainda obrigado, designadamente, a recorrer a todos os
meios humanos, materiais e técnicos que sejam necessarios e adequados a prestacdo dos servicos,
bem como ao estabelecimento do sistema de organizagdo necessério a perfeita e completa execu¢io

das tarefas a seu cargo.

CLAUSULA 11.2
Dever de informacao

1 - O cocontratante deve informar, de imediato, o contraente publico - DRABM/SRTC de quaisquer
circunstancias que cheguem ao seu conhecimento e possam afetar os respetivos interesses na
execugao do contrato, de acordo com a boa fé.

2 - Em especial, o cocontratante deve avisar o contraente publico - DRABM/SRTC de quaisquer
circunstancias, constituam ou n&o casos fortuitos ou de for¢a maior, que previsivelmente impecam
0 cumprimento, ou o cumprimento tempestivo, de qualquer uma das suas obrigagdes.

3 - O cocontratante deve ainda informar do tempo e da medida em que previsivelmente sera afetada
a execucao do contrato e, quando sejam possiveis, das diligéncias que realizou, ou realizara, para

obviar a esse facto.

CLAUSULA 12.2
Sigilo
1 - O cocontratante garantira o sigilo quanto a informag&es e documentagdo de que ele préprio, os
seus técnicos e demais colaboradores venham a ter conhecimento e relacionadas com a atividade da

entidade adjudicante.
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2 — A informacdo e a documentagao cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e
exclusivamente a execugao do contrato.

3 —Exclui-se do dever de sigilo as informagdes e a documentagdo que fossem comprovadamente do
dominio publico a data da respetiva obtengdo pelo adjudicatario ou que este seja legalmente
obrigado a revelar, por forga da lei, de processo judicial ou a pedido de autoridades requladoras ou

outras entidades administrativas competentes.

CLAUSULA 13.2
Cessao da posi¢ao contratuval
1 - O cocontratante ndo podera ceder a sua posi¢ao contratual ou qualquer dos direitos e obrigagdes
decorrentes do contrato sem autorizag¢do do contraente publico.
2 - Para efeitos da autorizagao prevista no nUmero anterior, deve:

a) Ser apresentada pelo cessionario toda a documentacdo exigida ao cocontratante no
presente procedimento;

b) O contraente publico apreciar, designadamente, se o cessionario ndo se encontra em
nenhuma das situagdes previstas no artigo 55.° do Codigo CCP, aprovado pelo DL n.°
18/2008, de 29 de janeiro, na sua redagao atual, e no artigo 5.2 do DLR n.° 34/2008/M, de 14
de agosto (adapta a Regiao Autonoma da Madeira o CCP), na sua redagao atual

c) Serobservado o disposto no artigo 319.° do CCP.

CLAUSULA 14.2
Penalidades
1 —Sempre que se verifique uma suspensdo parcial ou temporaria do fornecimento dos servigos por
parte do cocontratante, este ficara sujeito ao pagamento de uma san¢do pecuniaria compulséria,
correspondente a 0,5% do valor do contrato, com exclusao do IVA, por cada dia de atraso, até o limite
previsto no artigo 329.2 do CCP.
3 — O ndo cumprimento integral do clausulado do Caderno de Encargos dara lugar ao pagamento,
por parte do cocontratante, de uma importdncia igual a diferenca resultante do prego total a pagar

pelo contraente publico e o valor dos fornecimentos dos servicos efetuados, sem prejuizo do
8
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ressarcimento de outros danos sofridos pela contraente publico e calculados nos termos gerais de
direito.
4 — O contraente publico notificara sempre o cocontratante para cumprir, de forma exata e pontual,
as obrigagdes contratuais, dentro de um prazo razoavel, salvo quando o cumprimento se tenha

tornado impossivel ou o contraente publico tenha perdido o interesse na prestagdo contratual.

CLAUSULA 15.2
Resolucdo do contrato
1 - O fornecimento dos servigos cessa:

a) Por impossibilidade subjetiva permanente, imputavel a qualquer das partes;

b) Por caducidade, revogagao ou resolucao;

¢) Nos demais casos, legal ou contratualmente previstos, ou impostos pelos competentes
organismos oficiais;

d) Por impossibilidade objetiva permanente, ndo imputavel a qualquer das partes, de fazer a
prestagao de servicos/fornecimento, podendo, neste caso, proceder-se a modificagao do contrato,
nos termos do artigo 311.° do CCP;

2 — O direito a resolucao do contrato podera ser exercido pelo contraente publico e pelo
cocontratante nos termos do Caderno de Encargos e do CCP.

3 — O contraente puUblico pode resolver o contrato por razdes de interesse publico, devidamente
fundamentado, designadamente na alteracao anormal e imprevisivel das circunstancias, e ainda, a
titulo sancionatdrio, nos termos previstos nos artigos 333.°, 334.° e 335.2 do CCP.

4 — Para efeitos do disposto na alinea a) do n.° 1 do artigo 333.° do CCP, é considerado como
incumprimento definitivo do contrato por facto imputavel ao cocontratante, nomeadamente o
atraso, da responsabilidade do cocontratante, superior a o5 (cinco) dias relativamente a qualquer um
dos prazos que figuram nas pecas processuais, contrato ou proposta adjudicada, bem como a nao
prestacao de servicos que nao correspondam as especificagbes efou ndo apresentem as
caracteristicas que |hes sdo atribuidas na proposta adjudicada e ou no Caderno de Encargos.

5 — O cocontratante tem direito de resolver o contrato por alteragdo anormal e imprevisivel das
circunstancias, incumprimento definitivo do contrato, por facto imputavel ao contraente publico, e

por incumprimento por este, de decisoes judiciais respeitantes ao presente contrato.
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6 - A fixagdo e o pagamento de indemnizag¢des do cocontratante depende, sempre, de requerimento

apresentado por este, na sua qualidade de interessado, acompanhando-o dos respetivos elementos

justificativos, num prazo nao superior a oito dias, a contar da verificagdo do facto que Ihe deu origem.

CLAUSULA16.2

Casos fortuitos ou de for¢a maior

1 - N&o podem ser impostas penalidades ao cocontratante , nem é havida como incumprimento, a

nao realizagdo pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de caso

fortuito ou de forga maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva

realizagdo, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da

celebragdo do contrato ou da apresentac¢do da proposta, conforme os casos, e cujos efeitos ndo lhe

fosse razoavelmente exigivel minimizar ou evitar.

2 — Podem constituir casos fortuitos ou de forga maior, se se verificarem os requisitos do nUmero

anterior, designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves

ou outros conflitos coletivos de trabalho, embargos ou bloqueios internacionais, atos de guerra ou

terrorismo, motins e determina¢des governamentais ou administrativas injuntivas.

3 — Nao constituem casos fortuitos ou de for¢a maior, designadamente:

a)

b)

d)
e)

Circunstancias que ndo constituam casos fortuitos ou de for¢a maior para os subcontratados
do cocontratante, na parte em que intervenham;

Greves ou conflitos laborais limitados as sociedades do cocontratante ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatoria ou
de outra forma resultantes do incumprimento pelo cocontratante de deveres ou énus que
sobre ele recaiam;

Manifestac¢oes populares devidas ao incumprimento pelo cocontratante de normas legais;
Incéndios ou inundagdes com origem nas instalagdes do cocontratante cuja causa,
propagagao ou proporgoes se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranga;

Avarias nos sistemas informaticos ou mecanicos do cocontratante ndo devidas a sabotagem;
10
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g) Eventos que estejam ou devam estar cobertos por sequros.
4 — A parte que invocar casos fortuitos ou de forga maior devera comunicar e justificar tais situagbes
a outra parte, bem como informar o prazo previsivel para restabelecer a situacao.
5 — A forga maior determina a prorrogagao dos prazos de cumprimento das obrigagdes contratuais
afetadas pelo periodo comprovadamente correspondente ao impedimento resultante da forca

maior.

CLAUSULA 17.2
Patentes, licencas e marcas registadas
1 - S3o da responsabilidade do cocontratante quaisquer custos ou encargos decorrentes da
incorporagao no objeto contratval, ou da utilizagdo no mesmo, de elementos de construcdo, de
hardware, de software ou de outros que respeitem a quaisquer patentes, licengas, marcas, desenhos
registados e outros direitos de propriedade industrial ou direitos de autor ou conexos.
2 — Caso o contraente publico venha a ser demandada por ter infringido, na execu¢ado do contrato,
qualquer dos direitos mencionados no numero anterior, o cocontratante indemniza-o de todas as
despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de pagar seja a que

titulo for.

CLAUSULA 18.2

Comunicagoes
Todas e quaisquer comunicagdes entre o contraente publico e o cocontratante relativas a fase de
execucao do contrato devem ser escritas e redigidas em portugués e devem ser efetuadas através de
carta registada com aviso de rececao, telefax ou correio eletronico, desde que, nestes dois Ultimos

casos, seja obtido o respetivo relatdrio de transmissdo bem-sucedida ou recibo de leitura.

CLAUSULA 19.2

Foro competente
1 ~ Em caso de litigios decorrentes do contrato, nomeadamente os que sejam relativos a sua
interpretagao, execugao, incumprimento, invalidade ou resolucdo, as partes tentardo, previamente

ao recurso a via contenciosa, obter uma solugdo amigavel, negociada entre si, no prazo maximo de
11
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5 (cinco) dias Uteis, promovendo-se os meios de dialogo e os modos de composi¢ao de interesses
que sejam mais convenientes.

2 — Para todas as questoes emergentes do contrato, em que nao tenha sido possivel alcangar uma
solu¢do amigavel nos termos do numero anterior, sera competente o Tribunal Administrativo e Fiscal

do Funchal, com exclusao de qualquer outro.

CLAUSULA 20.2
Prevaléncia

1 — Fazem parte integrante do contrato os suprimentos dos erros e das omissdes do Caderno de
Encargos identificados pelos concorrentes, desde que esses erros e omissdes tenham sido
expressamente aceites pelo 6rgao competente para a decisdo de contratar, os esclarecimentos e as
retificagOes relativos ao Caderno de Encargos, o Caderno de Encargos, a proposta adjudicada, e os
esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

2 - Em caso de divergéncia entre os documentos referidos no nimero anterior, a prevaléncia é
determinada pela ordem pela qual sdo ai indicados.

3 — Em caso de divergéncia entre os documentos referidos no nimero anterior e o clausulado do
contrato, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o
disposto no artigo 99.° e aceites pelo adjudicatario nos termos do artigo 101.° do CCP, sem prejuizo

do determinado no artigo 51.2 do CCP.

CLAUSULA 21.2
Obrigacdes de carater laboral
O cocontratante obriga-se e é responsavel pelo cumprimento de toda a legislagao laboral, incluindo

a coletiva, aplicavel ao setor, sob pena da atuagdo das entidades pUblicas competentes na matéria.

CLAUSULA 22.3
Protegdo de dados
1 - Os dados pessoais, na ace¢do do n.? 1 do artigo 4.° do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho de 27 de abril de 2016 (Regulamento Geral de Prote¢do de Dados - RGPD),

lido em conjugagdo com o disposto na Lei n.° 58/2019, de 8 de agosto e na Lei n.° 26/2016, de 22 de
12
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agosto, na redagao atual, transmitidos pelo concorrente e pelo adjudicatério no &mbito do presente
procedimento, na fase de formagao do contrato, serdo tratados pela SRTC no estrito cumprimento
e execugao do disposto no CCP e demais legislagdo aplicavel.

2 — O adjudicatario obriga-se a dar cumprimento ao disposto na legislagdo em vigor quanto a
protecao de dados pessoais.

3 - Arecolha, conservagdo e tratamento de dados pessoais funda-se nas alineas b) e ¢) do n.2 1 do
artigo 6.° do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de
2016 (Regulamento Geral de Protecao de Dados - RGPD) e sera feita por imposi¢ao do cumprimento
de obrigagdes legais e por ser necessaria a formagdo e execucio do contrato.

4 — A transmissao de dados a entidades publicas e ou privadas sera efetuada sempre que tal seja
obrigatdrio, autorizada por lei aplicavel e ou seja necessario para cumprimento do contrato.

5 — A conservagdo dos dados pessoais sera feita pelos prazos necessarios a dar cumprimento a

obrigagoes legais.

CLAUSULA 23.2
Legislagao aplicavel
Ao contrato vertente aplicar-se-a o disposto no diploma legal que estabelece a disciplina aplicavel a
contratagao publica relativa a aquisicdo de bens e de servigos e o regime substantivo dos contratos
publicos que revistam a natureza de contratos administrativos, aprovados pelo Decreto-Lei n.°
18/2008, de 29 de janeiro, adaptado a Regido Autonoma da Madeira pelo Decreto Legislativo
Regional n.® 34/2008/M, de 14 de agosto, bem como as demais disposi¢des legais e requlamentares

aplicaveis, de acordo com a natureza do contrato a celebrar.
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PARTE Il
CLAUSULAS TECNICAS

CLAUSULA 24.2
ESPECIFICA(;()ES TECNICAS E OUTROS DADOS E LISTA DE EQUIPAMENTOS
As especificagOes e carateristicas técnicas minimas/bens sdo as constantes no ANEXO Ido presente

Caderno de Encargos e que deste faz parte integrante.

Anexo:
- ANEXO do Caderno de Encargos (especificagdes técnicas minimas/bens).

O SECRETARIO REGIONAL DE TURISMO E CULTURA

arfolde Freftas Jesus
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PROCEDIMENTO POR CONCURSO PUBLICO, SEM PUBLICACAO NO JOUE
Ref.2: 8/SRTC/2020

“Aquisicdo e instalagdo de equipamentos informaticos para reforco das capacidades de processamento, memoria e

armazenamento de dados da Dire¢dao Regional do Arquivo e Biblioteca da Madeira (DRABM)”

ANEXO ao CADERNO DE ENCARGOS

Especificagdes e carateristicas técnicas minimas/Bens

Area Qt. Equipamentos
Equipamento de referéncia (titulo
indicativo)
Designagao Item Carateristicas minimas | Referéncia/Descri¢ao
- 1 Servidor de armazenamento de arquivo, Solugdo NetApp ou Solu¢do NetApp:
© sendo a sua fungdo principal alojar as equivalente*: e 2xFAS8200A-002
..g matrizes em alta resolucdo e em alta e 2x FAS8200 HA System, e 2xX6566B-05-R6-C
g disponibilidade. Premium Bundle (Includes All e 8xX66032A-C
5 Protocgls, SnapRes’fore, e  8x X-SFP-H10GB-CUsM-R6-C
@ g SnapMirror, SnapMirror o 1xX6235-C
@ -2 Synchronous, SnapVault, e 1xDOC-8200-C
g g FlexClone, SnapManager Suite, | o 5y DATA-AT-REST-ENCRYPTION
SnapCenter Foundation.)

http://madeira.gov.pt/srtc
Caminho dos Alamos, 35 * 9020064 FUNCHAL-MADEIRA e« Telefone 291708400 e« Fax 291708 402 abm.srtec@madeira.gov.pt
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2x Cable,Direct Attach CU SFP+
10G,0.5M,-C

8x Cable,12Gb,Mini SAS
HD,2m,-C

8x Cable,10GBase Copper SFP+
gm,-C

1x Chassis,FAS8200,AFF-
A300,ACPS,-C

1x Documents,8200,-C

2x Data at Rest Encryption .
Capable Operating Sys .
2x PWR Cable,250V,16A,C19-
C20,30-in,India BIS,-C

4x Power Cable, In-Cabinet,C13-
Ca4,-C

3x Rail Kit,4-Post,Rnd/Sq-
Hole,Adj,24-32,-C

1x Disk Shelf, 12G, 60x10TB,
7-2K, 2P,-C

1x Disk Shelf,12G, 12x1.2TB,
10K, 2P,-C

2x SW,Data at Rest Encryption
Enabled,8200A,-C

2x SW, Trusted Platform Module
Enabled,8200A,-C

6000x ONTAP,Per-
0.2TB,PREMBNDL, Capacity,2P,-
C

144X ONTAP,Per-
0.2TB,PREMBNDL, Perf,2P,-C

1x SW-2,Base,CL,Node

1x SupportEdge Premium NBD
Onsite, w/o Install

2x X800-42U-30-IND-BIS-C

£4Xx X800-42U-R6-C

3x X-02659-00-C

1x DS460C-07-10.0-60B-2P-C

1x DS224C-10-1.2-125-2P-C

2x SW-2-8200A-NVE-C

2X SW-2-8200A-TPM-C

6000x OS-ONTAP1-CAP1-PREM-2P-C
144x OS-ONTAP1-CAP2-PREM-2P-C
1x SW-2-CL-BASE

1x CS-02-NOINSTALL-NBD

@ Caminho dos Alamos, 35 ¢ 9020064 FUNCHAL-MADEIRA ¢ Telefone 291708400 ¢ Fax 291708 402
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2 Servidores para virtualizagdo em Solugdo Cisco ou equivalente*: Solucdo Cisco, por servidor:

redundancia. Sendo necessario
desempenho, alta disponibilidade,
processamento e memdaria para o
fornecimento dos diferentes servigos e
plataformas do ABM

Processamento e memoria

Por servidor:

1x UCS B200 Mg Blade wjo CPU,
mem, HDD, mezz (UPG);

2x Intel 6240R 2.4GHz 165W
24C 35.75MB DDR4 2933MHz;
1x Cisco UCS VIC 1340 modular
LOM for blade;

1x UCS 5108 Blade Chassis FW
Package 4.1;

2x FlexStorage blanking panels
wj/o controll;

8x UCS DIMM Blanks;

1x Mini Storage Carrier for SD
(holds up to 2)

1x CPU Heat Sink for UCS B-
Series M5 CPU socket (Rear);
1x CPU Heat Sink for UCS B-
Series Mg CPU socket (Front);
1x Cisco ONE Data Center
Compute Opt Out Option;

8x 64GB DDR4-2933-MHz
RDIMM/2Rx4/1.2v;

2x 64GB SD Card for UCS
Servers;

1x SNTC 8X5XNBD UCS B2oo
Mg Blade wfo CPU, mem, HDD,
mezz (UPG)

1x UCSB-B2oo-Ms5-U

2x UCS-CPU-16240R

1x UCSB-MLOM-40G-03
1x N2o-FWoay

2x UCSB-LSTOR-BK

8x UCS-DIMM-BLK

1x UCS-MSTOR-SD

1x UCSB-HS-Mg-R

1x UCSB-HS-Ms5-F

1x C2UCS-OPT-OUT

8x UCS-MR-X64G2RT-H
2x UCS-SD-64G-S

1x CON-SNT-BB20oM5U

* S3o indicados equipamentos de referéncia das marcas Cisco e NetApp em virtude da necessidade da total integragdo do equipamento a
adquirir com os centros de dados da Dire¢do Regional do Patrimonio e Informatica.

http://madeira.gov.pt/srtc
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A solugfio proposta devera ter capacidade para provisionar de forma
centralizada e unificada acesso a armazenamento de dados ao nivel do bloco
(SAN) e de ficheiro (NAS), ou seja, permitir que todos os protocolos SAN e NAS
sejam disponibilizados na mesma controladora fisica e logica ¢ os volumes de
SAN e NAS poderem partilhar os mesmos Raid-Groups. Néo serdo admitidas
gateways externas ao sistema de storage.

Os equipamentos propostos devem ter o mesmo sistema operativo de
storage.

Deveré deter uma arquitetura de crescimento baseada num modelo de
“scale-out” por adigdo de nodos adicionais ao mesmo cluster, bem como, o
rebalanceamento online dos dados pelos nodos adicionados.

Devera ter uma arquitetura que possa escalar de dual-controller sem
qualquer ponto unico de falha a 12 controladores ou superior.

Solugdio de armazenamento de dados que permita a replicagdo entre
varios Centros de Dados “One to Many” e “Many to One”.

Replicar nativamente para os equipamentos NetApp existentes no
Governo Regional da Madeira.

Poder replicar nativamente ao nivel de bloco para os principais
fornecedores de Cloud publica AWS (Amazon Web Services), Microsoft Azure
e Google Cloud.

A solugdo devera ser totalmente redundante e sem single-point-of-
failures.

A solugdo devera ser capaz de misturar no mesmo cluster nodos de
diferentes capacidades de processamento e escalabilidade.

A solugéo deverd deter capacidade de realizar atualiza¢Ges de firmware
com o sistema em producdo e garantir a manutengdo das configura¢des do
equipamento.

Devera permitir escolha de niveis de Raid entre protegdo simples, dupla
e tripla, permitindo, respetivamente, a falha simultdnea de um, dois ou trés
discos.

Devera poder implementar a funcionalidade WORM em volumes de
dados selecionados.

Devera permitir a coexisténcia de volumes de dados néo encriptados com
volumes de dados encriptados partilhando os mesmos discos fisicos. Devera
possuir mecanismos de controlo de chaves de encriptagdo integrados sem recurso
a solugdes externas ao sistema de storage.

Devera disponibilizar a op¢do de replica¢do para uma versdo do sistema
operativo que possa ser alojada em uma maquina virtual de Vmware dando a
flexibilidade de implementagdo de “Software Defined Storage”.

! ) http://madeira.gov.pt/srtc
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A solugdo deverd permitir suporte nativo, sem recurso a gateways
externas ou licenciamento adicional para os protocolos FC, iSCSI, CIFS, NFS e
FcoE.

A solugdo deverd possuir portos CNA (Converged Network Adapters)
com capacidades de suportar o protocolo FC com velocidades de 16 Gb/s (com
capacidade de auto-negociagdo para as velocidades inferiores FC) e/ ou o
protocolo FcoE ou Ethernet classica (servigos NAS e iSCSI) com velocidade de
10GBE. Devera possuir um minimo de 8 portos CNA.

A solugdo devera suportar o protocolo NDMP ou equivalente para facil
integracdo com solugdes de backup existentes.

A solugdo devera incorporar mecanismos de eficiéncia nativos,
nomeadamente de duplicagiio e compressdo inline e postprocessing nos
protocolos SAN e NAS sem recurso a gateways externas.

Devera ter capacidade de provisionar Thin Provisioning e permitir
mudanga de thin para thick sem disrupgio de servigo.

Devera deter capacidade de prioritizagdo das cargas de trabalho podendo
limitar throughput por IOPS e por MB/s por volume de dados. Em adi¢fo, devera
possibilitar a garantia de IOPS ou MB/s minimos garantidos a volumes de dados
selecionados.

A solugdo devera permitir a funcionalidade de Multi-Tenacy, ou seja, a
capacidade de particionamento na mesma infraestrutura fisica de vdrias
instdncias légicas de armazenamento que possam ser geridas de forma
independente entre si.

Possibilidade de integrag@o em varios Active Directories ou servidores
LDAP no mesmo sistema.

Possibilidade de implementaggo de politicas de quotas por utilizador no
caso dos servigos NAS.

Devera incluir a funcionalidade de “Writable Snapshots” ou equivalente
(clones diferenciais) sem impacto na performance dos dados de produgio que
lhes servem de base. O referido impacto ndo devera ser superior a 10% e devera
mandatoriamente utilizar o algoritmo “Redirect on Write”.

Devera deter a capacidade de executar e manter (internamente) snapshots
ao nivel do sistema de ficheiros ou LUNs de blocos sem causar impacto adicional
no desempenho do sistema. O impacto destes snapshots ndo devera afetar a
performance dos dados de produgfio em mais do que 10%. Uma vez mais sera
mandatoria a utilizagfio do algoritmo “Redirect on Write”.

Deverd suportar pelo menos 1000 snapshots por volume e deter
capacidade de recuperar granularmente dados/informag#o a partir dos snapshots
mencionados anteriormente.

Devera possuir agentes que possibilitem recuperagéo granular a partir dos
mesmos snapshots e que permitam a duplicagfo rapida de ambientes de produgéo
ou outros recorrendo a clones para as aplicagdes Oracle, SAP, MsExchange,

http://madeira.gov.pt/srtc
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MsSQL, Ms SharePoint, Lotus Domino, bem como possibilidades equivalentes
para os Hypervisors Vmware, Ms-HyperV e Citrix.

Suportar os protocolos SMB v3, bem como NFS v3, v4, v4.1 e pNFS.

Permitir a criag@o de clones instantdneos de maquinas virtuais sem causar
impacto significativo adicional no desempenho do sistema, devendo a mesma ser
inferior a 10%.

A solugdo deverd permitir integragdo com softwares de backup de
referéncia que permitam o estabelecimento de uma arquitetura de backup
baseada em “array based snapshots”, seguidas de replicag@o opcional para site
secundario ou sistema distinto, bem como de transferéncia opcional adicional
para tape ou VTL. A solugédo de backup devera controlar todos estes passos, bem
como possuir agentes aplicacionais que permitam efetuar backup online as
aplicagdes Oracle, SAP, MsSQL, MsSharePoint, Ms Exchange, bem como
integragdo com os hypervisors Vmware e MsHyperV.

A solugdo devera deter técnicas de eficiéncia para redugdo espago em
disco recorrendo a duplicagéo inline e postprocessing ao nivel de bloco para
dados SAN e NAS.

Devera deter mecanismos de detegéo de falha de disco que garantam total
integridade dos dados.

Garantir mecanismos de salvaguarda dos dados em cache por destage
para Flash em caso de falha de energia de modo a assegurar que todos os dados
em cache fiquem salvaguardados.

Permitir a passagem de dados entre “raid-groups” e controladores
distintos sem quebra de servigo associado.

A cache de escrita devera ser espelhada de modo a ndo impactar as
aplica¢des em situagdes de falha de um controlador.

Devera permitir o rebalanceamento dos dados quando forem adicionados
novos discos a uma pool.

Deverd incorporar software que permita verificar e analisar a
performance do sistema de armazenamento em pardmetros como o tempo de
resposta, nivel de utilizagdo dos processadores e utilizagdo de cache

Devera suportar as atualizagdes de versdes de sistema operativo para
suporte de novas funcionalidades sem perda de servigo nos protocolos SAN e
NAS (excetuando o protocolo CIFS com versGes inferiores a 3) e garantia de
manutengdo das configuragdes do equipamento.

Adicionalmente as funcionalidades gerais descritas as controladoras hibridas
deverdio ter as seguintes caracteristicas.

Capacidade e escalabilidade
Devera suportar gavetas de discos compativeis com tecnologia SSD (Flash
Drives), com tecnologia cMLC ou TLC, SAS e NL-SAS

Deter um minimo de 256GB de memoria cache
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Flash Cache integrado méximo com tecnologia NVMe 21B por controladora
Crescer pelo menos até 480 discos

O sistema devera permitir a constitui¢do de um tnico volume NAS (CIFS ou
NFS) com tamanho igual ou superior a 500TB

Escalabilidade horizontal de NAS

Maximo de unidades (HDD/SSD)  5.760/2.880

Capacidade bruta maxima 57 PB

Flash Cache™ integrado méaximo com tecnologia NVMe 48TB

Flash Pool maximo 864TB

Memoria maxima 3072GB

Escalabilidade horizontal de SAN

Miximo de unidades (HDD/SSD) 2.880/1.440

Capacidade bruta maxima  28PB

Flash Cache integrado méximo com tecnologia NVMe 24TB

Flash Pool maximo 288 TB

Memoria maxima 1536GB

Interconex&o de clusters 210GbE

A nova arquitetura preconizada no ambito do processo de expansdo da
capacidade, com atualizagdo tecnologica, do sistema de armazenamento dos centros de
dados do Arquivo e Biblioteca da Madeira.

Servi¢os de Implementacao e upgrade:

e Upgrades de firmware necessarios a conectividade dos novos componentes.

¢ Instalagdo dos dois Cisco Blades e configuragdo na infraestrutura existente.

¢ Instalagao e configuragdo em alta disponibilidade dos dois Switch FC na
infraestrutura existente.

e Upgrade a infraestrutura de storage existente adicionando a FAS8200A

e Preparacao de agregados de discos.

e Formatagao de volumes.

e Apresentagao de volumes ao sistema de virtualizagao existente.

e Testes operacionais.
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